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Anotace

Cilem této prace SOC je vytvofit systém, ktery umoziiuje sledovat polohu uZivateltt Wi-Fi sité
na zaklad¢ vyuziti pasivniho odposlechu okolni komunikace Wi-Fi sité. Systém lze vyuzit na-
ptiklad jako nastroj ke sledovani dochazky bez nutnosti instalace aplikace do jednotlivych za-
fizeni. Systém vyuZziva n€kolika monitorujicich majaki a serveru pro vypocet polohy zatizeni.

Kli¢ova slova
Lokalizace, Wi-Fi sité, dochdzkovy sytém, webova aplikace
Annotation

The goal of this SOC project is to create a system that provides the possibility of monitoring
positions of Wi-Fi client devices based on passive listening of surrounding Wi-Fi communica-
tions. The system can be used as a tool for time tracking employee’s attendance without the
requirement of installing any apps on tracked devices. The system uses multiple packet moni-
toring beacons and a server for computing positions of the devices.
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1 SLOVNIK POJIMU

=)

Raspberry Pi — Maly jednodeskovy pocitac, vykonnostn¢ srovnatelny se slabsimi stol-
nimi pocitaci. Ur€eny pro méné naro¢né linuxové distribuce. [1]

Python — Vysokourovnovy skriptovaci jazyk.

REST API (Representational State Transfer) — Rozhrani pro komunikaci mezi jednot-
livmi ¢asti systému.

Nodejs — Open-source, cross-platformni javascriptovy runtime. UmoZiiuje spoustét
javascript v ramci konzole. Pro to je mezi programatory obliben pro backendové ser-
very.

Wi-Fi SSID — identifikator bezdratové Wi-Fi.

MAC adresa (hardwarova adresa) — Jedine¢ny identifikator sitového zatizeni.
Backend server — Server provadéjici vypocty na datové vrstveé, spravuje pristupy uzi-
vateld k datlim a zpracovava informace pro frontend web.

Frontend — Rozhrani pro pfistup uzivatele.



2 Uvop

Cilem tohoto projektu bylo vytvofit systém pro lokalizovani klientskych zatizeni pomoci Wi-
Fi sité. Data k lokalizaci jsou sbirana pomoci nékolika zafizeni, které odposlouchéavaji okolni
provoz Wi-Fi sité. Vyhodou lokalizace na zédkladé Wi-Fi sit€ oproti Bluetooth je, ze neni vyza-
dovan zadny zasah do jiz béZicich jinych systémii. AvSak jednou z nevyhod oproti Bluetooth,
se kterou se jiz od zacatku vyvoje pocitalo, je nizsi piesnost uréeni konkrétniho bodu polohy.

V dnesni dobé je Casto potieba v pracovnim prostiedi zaznamendvat dochdzku zaméstnanci.
Témeft veskeré dochazkové systémy vyzaduji od zaméstnancti interakcei, at’ uz zapsat si ¢as pii-
chodu nebo prilozit ¢ipovou kartu ke Ctecce. Tento projekt se snazi problém zaméstnanecké
prekonat, aniz by bylo nutné pouzit specializovanou aplikaci pro telefon, protoze aplikace Casto
vyuzivaji GPS pro urceni polohy, coz vede k velké spotfeb¢ baterie a je potieba stale spusténa
aplikace na pozadi telefonu.

Autorovo feSeni umoziuje vyuzit lokalizace i u jinych systémd, které vyuzivaji komunikaci na
zakladé Wi-Fi sité. Prikladem takového pouZiti miizou byt vnitini laser tag (laser game) arény.



3 ARCHITEKTURA SYSTEMU

Systém byl rozdélen do nckolika casti, které mezi sebou komunikuji pomoci TCP/IP poza-
davka. Pro vétSinu komunikace se pouzivaji https pozadavky pifimo na backendovy server. Pro
rychlou aktualizaci zobrazeni dat bylo pouzito WebSocketu, konkrétn¢ feSeni pomoci
javascriptové knihovny Socket.IO [2]. Hlavnim bodem veSkeré komunikace vnitinich ¢asti sys-
tému je backend server. Kazdé z téchto Casti systému byla tvofena tak, aby ji bylo v budouc-
nosti mozné Skalovat pfi vétsi zatézi uzivateld na servery.

Pti nizsi zatézi fyzického serveru je mozné zahostovat backend, vypocetni server a history ser-
ver na jednom serveru, jako nékolik node.js procesi.

RN R Mk
. . . . Python, aircrack-ng

P
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‘Webovi aplikace Backend server Databaze
JS, React Rest API, Node.js, Express.js MongoDB
]

1
1
1
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HTTPS requests
Vypodéetni server History server
= = === websockets Node.js Node js

Obrazek 1- Architektura systému

3.1 Majaky

Takzvané majaky slouZzi k zachyceni paketi v ramci Wi-Fi sité. Pro stanoveni pozice je zapo-
ttebi vyuzit nékolika majakt v ramci dané lokalizace, kterou planujeme systém vyuzit. Kazdy
majak je tvofen minipocitacem Raspberry Pi a piipojenym Wi-Fi adaptérem zapojenym pro-
sttednictvim USB rozhrani. Konkrétné pro feseni tohoto projektu byly vyuzity sitové adaptéry
TP Link WN722N, které¢ je mozné diky svému chipsetu piepnout do sitového mdédu monitoro-
vani.

Na kazdém z majak je pfi zapnuti minipocitace automaticky spustén monitorovaci script z kni-
hovny aircack-ng [3], ktery zachytava sitové pakety okolni sitové komunikace a uklada je do



csv souboru. Jako druhy je spustén python script, ktery zachycené informace o paketech v pra-
videlnych intervalech parsuje a odesild je pomoci REST API na backendovy server.

Z kazdého zachyceného paketu se ziskava jen potfebné minimum dat. Témito daty jsou hard-
warova adresa zatizeni (MAC), které paket odeslalo, a tibytek sily signalu.

Obrazek 2 - Foto majaku

3.2 Backend

Backendovy server se stara o komunikaci v rdmci jednotlivych ¢asti systému, o validaci dat a
jejich Casteéné zpracovani a nasledné ulozeni do databaze. Jako technologie backend serveru
byl zvolen javascriptovy runtime node.js a Framework Express.js [4]. Tento server pomoci
REST API uklada ptijata data z majaki a data uzivatela, ktera zpét poskytuje do webové apli-
kace.

Veskeré API endpointy jsou zdokumentovany dle OpenAPI v3 specifikace a publikovany po-
moci open-sourcového nastroje Swagger. Dokumentaci Ize nalézt na adrese
https://api-wifi.puhony.eu/api-docs.

3.3 Vypocetni server

Vypocetni server zpracovava samotné vypocty lokalizaci. Aby vypocty nepozastavovaly uzi-
vatelské pozadavky na REST API backend serveru, byly vypocty lokalizaci oddéleny do samo-
statného node.js procesu.

Data z backend serveru si vypocetni proces piebira prostfednictvim databdze MongoDB a na-
sledné je zpracovava. Samotné vypocty lokalizaci jsou provadény z kratkodobych dat, ktera
byla ulozena v ptedchozich 10 vtefinach.
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Vysledek vypoctu lokalizace je ukladan do cache kolekce v databazi a uzivatel tato data ziska
pomoci HTTP GET pozadavku na backend server. Tento vysledek vypoctu odesila také pomoci
WebSocketu uzivatelim, kteti maji v té chvili oteviené zobrazeni lokalizace.

3.4 Databaze

K ukladani dat byla zvolena databaze MongoDB. Tento databazovy systém se klasifikuje jako
NoSQL a vyuziva dokumenty podobné JSONu. Vyhodou MongoDB jsou funkce replikace a
nasledné vyvazovani databazovych serveril. K replikaci se vyuziva sady replik, kdy kazdy ¢len
sady muze kdykoli zastavat funkci primarni nebo sekundarni repliky. VSechny zapisovaci a
¢teci operace implicitné provadi primarni ¢len, sekundarni ¢lenové udrzuji kopie, které je
mozné vyuzit pti vypadku serveru s primarnim ¢lenem. [5]

Pro préaci s touto databazi byl zvolen pfistup pfedem definovanych schémat. Tato schémata
slouzi k lepsi strukturalizaci dat a jejich validaci jiz na trovni databazového systému.

{ schema } = require(

Obrazek 3 - Databazové schéma organizace

3.5 Webova aplikace

Webova aplikace je postavena na javascriptové knihovné React [6]. React je popularni kni-
hovna pro tvorbu uzivatelského rozhrani pomoci tvorby jednotlivych komponentt, které je
mozné opakovatelné pouzit v rdmei projektu. Tato knihovna je vyvijena jako open-source spo-
le¢nosti Facebook. [7]

Reseni webové aplikace diky knihovné React umoziuje cely projekt kompilovat do js bundle,
ktery je mozné hostovat pomoci Content delivery network (CDN). CDN je sit’ pocitact vza-
jemn¢ propojenych skrze internet, kterd zvysuje dostupnost ulozenych dat uzivatelim. [§]

Nebyl vyuzit zadny css framework a autor systému vyuzil svého vlastniho designového feseni.
Styly aplikace jsou psané pomoci jazyka SASS, ktery je transpilovan do béznych kaskaddovych
styla (CSS) [9].
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4 METODY VYPOCTU POLOHY ZARIZENI

4.1 Fingerprinty

Tato metoda je jednou z nejvice pouzivanych, a to hlavné diky vyssi piesnosti oproti jinym
metodam ve vnitfcich prostorach budov. V porovnani s jinymi metodami je jednodusi na im-
plementaci a presnéjsi. Vyuziva vytvorenych zaznamu od uzivatele, které se skladaji z pozice
na map¢ a ubytku sil signal na konkrétnim misté. Systém pak pii vypoctu hleda zdznam, ktery
je souctem rozdil ubytku signdlu nejnizsi. [10]

Samotna implementace v systému je takova ze uZivatel zvoli aktualni pozici zafizeni na planku
budovy a nésledné pockd na nové piichozi data z majakt. Data jsou odesldana na vypocetni
server aZ po kontrole samotnym uZzivatelem.

rssi: -74

~ 1: 0bjec

deviceKey: "108¢
rssi: -58

~ 2: 0bject
_id: objectId("e22e74778
deviceKey: "@ogeeaaacast
rssi: -7@

w31 0bject

id: objectId( "c@2874
1 A,

devicekey: "ooeaaae
rssi: -g2
localizationId: "s8286249b637774C3041E318"

_v:a

Obrazek 4 - Zaznam polohy ulozeny v databazi MongoDB

4.2 Trilaterace
Trilaterace vypocitava prinik nékolika kruznic, kdy prumér kruznic predstavuje vzdalenosti od

majaku. Tato metoda je podobna triangulaci, kterd také umoznuje urcit polohu zatizeni, ale na
zaklad¢ znalosti thlu, pod kterym signal dorazil. [11]
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Obrazek 5 - Trilaterace v 2D prostoru

Tuto metodu je mozné vyuZit i ve trojrozmérném poli, kdy neni oproti dvourozmérné roz-
dilné, je vSak slozit&jsi ji vizualizovat. Lze ji vyuZit i jako jednu z teoretickych moznosti vy-
poctu polohy zatizeni pomoci dat ze satelitli nebo vyse polozenych antén. Jednotlivé vzdale-
nosti od satelitu ¢i antény jsou predstavovany plastém koule. Pii priniku dvou kouli ziskame
kruznici, na které se zafizeni mize nachazet. Abychom ur¢ili polohu zatizeni musime ptidat
dalsi data. Pfi priniku 3 kouli jiz ziskavame pouze 2 body, z nichz mizeme jeden odebrat,
pokud vezmeme v potaz znalost, ze zatizeni se nenachdzi ve vzduchu, v opacném piipadé mu-
sime pridat ¢tvrty satelit nebo anténu. [12]

Pozice na jednom ze dvou
moznych bodii

Obrazek 6 - Triangulace v 3D prostoru [12]
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Trilaterace se také vyuziva pti uptesiiovani polohy v mapach, kde GPS signal neni dostate¢né
presny. To se muze stat, pokud zatizeni je mezi vysokymi budovami, kde je vétsi chybovost
GPS. V tomto ptipad¢ si zatizeni ziska jednotlivé sily signalu od okolnich Wi-Fi access pointti
a antén telefonni sité. Tyto udaje uzivatelské zatizeni zasle na Google Geolocation API, ktera
pfijima objekt téchto dat a vraci ptibliznou polohu dle jiz diive sesbiranych dat. [11] [13]

4.3 Neuronova sit’

Jednou z dalSich moZnosti lokalizace je vyuZiti tzv. neuronové sité. Neuronova sit’ je jeden
z modell pouZivany v umélé inteligenci. Jejim vzorem je chovani neuronovych siti v biologii,
které tvoii zivy mozek. Pro vyuziti tohoto modelu je zapotiebi jej nejdiive ,,vycvicit™ na mode-
lovych datech. Tato data se skladaji ze vstupnich hodnot a vysledku. Po fazi uceni modelu se
odeberou vysledky a vkladaji se pouze vstupni hodnoty, model poté vraci predikce vystupnich
hodnot. [14]

Jednim z nejjednodussich feSeni pro vyuziti neuralnich siti v rdmci node.js runtime je knihovna
Brain.JS [15], ktera byla vyuzita pfi testovani této metody lokalizace.

Neuronové sité pro vypocet polohy je mozné vyuzit ve venkovnim prostredi, kde je mozno ur¢it
zavislost mezi naméfenymi daty, avSak uvnitt budov, kde je signal ovlivnén velkym mnozstvim
odrazi a ztraty sily signdlu, je tato metoda, jak jsme zjistili, net¢inna.

5 ZABEZPECENI

5.1 Server

Systém je hostovéan na virtudlnich privatnich serverech, pro komunikaci s vnéjsi siti je vyuzito
reverzni proxy Nginx. Veskeré pozadavky jsou vytizovany pouze pies SSL/HTTPS protokol.
Pozadavky, které dorazi pomoci nezabezpeceného ptipojeni HTTP jsou piesmérovany. Nevy-
uzité porty, nebo porty uréené pouze pro vnitini komunikaci systému jsou blokovany pomoci
firewallu.

5.2 Zabezpeceni pristupu

Samotna verifikace uzivatele na backend serveru byla provedena pomoci JWT tokend, které
maji omezenou dobu platnosti.

JSON Web Token je standardni metodou RFC 7519 [16], kdy server poskytne data a vygene-
rovany podpis zakddované v Base64 tokenu. Tato data je uzivatel schopen dekodovat, av§ak uz
nema mozné ziskany token upravit tak, aby byl nadale validni, bez znalosti nevetfejného klice.

Samotny token se sklada ze tfi casti.
e 7 hlavicky obsahujici popis vyuzitého algoritmu a typ tokenu.

e 7 obsahu — dat zaslanych serverem.
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e Posledni ¢ast je podpis, kterym je jednostranné generovany hash zaslané hlavicky a ob-
sahu pomoci algoritmu, ktery vyuziva nevetejného klice.

Tento token uzivatel zasild s kazdym pozadavkem na backend server, kde se provede znovu
hashovaci algoritmus hlavi¢ky a obsahu a nésledné se porovna zaslany podpis s podpisem za-
slanym uzivatelem. [17]

K ziskani tokenu se uzivatel musi autorizovat na zaklad¢ zadani emailové adresy a hesla. Hesla
jsou ukladana v databazi pomoci algoritmu berypt s ptidanou soli.

Veskeré endpointy pro autorizaci uZivatele jsou omezeny poctem pozadavkil za urCity casovy
usek, a pozadavky pro ptihlaseni jsou zpracovavany posupné.

5.3 Validace dat zaslanych pomoci REST API

Data, ktera backend server pfijimé od webové aplikace a majakd, jsou validovana vii¢i samotné
dokumentaci API pomoci knihovny express-openapi [18].

5.4 Ochrana proti DDOS

Aby byl systém ochranén proti DDOS utokim je vyuzita sluzba Cloudflare [19]. Tato sluzba
pii podezielém chovani uzivatel ptesmérovava podezielé IP adresy na virtudlni frontu, kde je
uzivatel validovan pomoci technologie reCaptcha [20].

6 MERENI UBYTKU siLy WI-FI SIGNALU
6.1 Vlivy ubytku signalu

Veskera Wi-Fi zatizeni komunikuji pomoci standardizovaného protokolu IEEE 802.11 [21] a
pro samotny pienos se vyuziva radiovych vin. Nosnym médiem je tedy vzduch. Samotna sila
signalu je ovlivnéna frekvenci a citlivosti antén, které ptijimaji radiové viny. [22] Nesmime
zapomenout na samotné prostiedi $iteni signalu, napt. sddrokartonové zed’ odebere zhruba 4 dB
signalu, cihlova 8 dB a betonova mezi 10-15 dB. V neposledni fad¢ se intenzita signdlu snizuje
se vzdalenosti, protoze se energie elektromagnetickych vin rozprostira do vétsiho prostorového

vvvvv
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Vliv na prostredi Materialy Ztrata signalu [dB]

Cir¢ sklo, dfevéné dvete, tvarnicové

Nizky zdi, omitka 24
Stiedni C1h10ye zdi, mramor, dratény plot, 5.8
tmavé sklo
Vysoky Betonové zdi, papir, tvrzené sklo 10-15
Velmi vysoky Kov, zrcadlo >15

Tabulka 1 - Typicky Gtlum stavebniho materialu [24]

Dalsi vliv na kvalitu a silu signalu je vzajemné ruseni na stejné vysilaci frekvenci. Timto ruseni
muzou byt i jiné radiové vysilace, napiiklad mikrovinné trouby. [25] Pfi méteni udaj o vzajem-
ném ruSeni je ozna¢ovan zkratkou SNR (Signal to Noise Ratio), ktery udava pomér mezi silou
signalu a urovné ruseni. [26]

6.1.1 Vlastni méreni

Vlastni méteni bylo provadéno venku za pouziti jednoho z Wi-Fi majaka a notebooku na frek-
venci 2.4 GHZ. Bylo vyuzito notebooku, kviili stabilngjsimu zisku hodnot. Pfi pouziti mobil-
niho telefonu se udaje RSSI ptilis ménily, a to uz i pii naklonéni telefonu, to samo uz ale ukazuje
na omezeni pouziti utlumu signalu pro lokalizaci.

Vzdalenost 1. méreni 2.méfeni 3. méreni Pramér
[m] [dBm] [dBm] [dBm] [dBm]

1.75 -39 -43 -43 -42
3.50 -42 -44 -45 -44
5.25 -42 -50 -47 -46
7.00 -45 -53 -52 -50
8.75 -47 -55 -50 -51
10.50 -50 -50 -55 -52
12.25 -50 -57 -61 -56
14.00 -50 -61 -64 -58
15.75 -53 -50 -67 -57
17.50 -57 -63 -60 -60
19.25 - -50 -60 -55
21.00 - -50 -60 -55
22.75 - -57 -60 -59
24.50 - -52 - -52
26.25 - -63 - -63

Tabulka 2- Vlastni métfeni ubytku sil signalu
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Graf 1 - Vlastni méfeni ubytku sil signalu v zavislosti na vzdalenosti. Vidime, Ze od cca 10—15 metrti je nahodny
Sum vyznamnéj$i nez vlastni charakter klesajici kiivky.

Po prolozeni logaritmické zavislosti nam vyjde rovnice regresni kivky takto:
y =—6,87 -In(x) — 36,611

Tuto rovnici by bylo mozné teoreticky pouzit pro lokalizaci pomoci trilaterace, pokud by body
byly bliZe kiivce a kiivka jako takova nezavisela na pouzitém méficim zafizeni.

6.2 Nahodné MAC adresy u mobilnich zarizeni

Vyvojati mobilnich telefonli v poslednich letech zjistili trend sledovani uzivatelt v pomoci Wi-
Fi sité a z divodu ochrany dat uzivatelii a bezpecnosti telefony zacaly vyuzivat ndhodné gene-
rované MAC adresy. Tyto MAC adresy se generuji pii prvnim piipojeni k novému SSID nebo
po zapomenuti sité.

U systému android tato funkce ptichazi jiz ve verzi 8.0 kdy zatizeni pouzivd nahodnou adresu
pii sondovani okolnich siti. Ve verzi 9 je jiz mozno zapnout pouzivani nahodnych MAC adres
v nastavenich pro vyvojare, v zakladnim nastaveni je vSak stale tato funkce vypnuta. Od verze
operacniho systému Android 10 je tato moznost jiz ze zakladu zapnuta pro klientsky méd Wi-
Fi, Wi-Fi direct a nékteré dalsi funkce telefonu. [27]

V operacnim systému [0S tato moznost je dostupnd od verze I0S 14 pro mobilni zafizeni
iPhone, iPad, iPod touch. Pro chytré hodinky Apple Watch je tato funkce dostupné od aktuali-
zace watchOS 7. [28]

V obou ptipadech Ize nahodné MAC adresy vypnout pro konkrétni Wi-Fi SSID.
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7 DATOVY MODEL SYSTEMU

Systém byl postaven na databazi MongoDB, ktera se klasifikuje jako NoSQL. Pro komunikaci
s databazi je vyuzita knihovna mongoose [30], ktera umoznuje vytvaret modely pro jednotlivé
typy objektii v databazi. V téchto modelech 1ze nastavit datové typy jednotlivych vlastnosti ob-
jektu a vzajemné propojeni s dalSimi objekty. Systém modely (nazyvané téz jako schémata)
vyuziva pro vétsinu uloZenych dat.

Device seen (meet) Beacons history Beacon seen Regisration keys Invitations
posledni zachycens data zéznamy online statusi majaki posledni z5znam o statusu Kii¢e pro zaloZeni organiza

User device Organization beacon
i zafizeni k ufivat azeni majku k organiza

user 1\ . ;i B b
Organization s

A

Plans
¢ venkovnich pro

kratkodobé uklidéni lokalizac)

Fingerprints

Rooms
nastaven! mistnost

Obrazek 9 — Diagram vzajemného propojeni modelti databaze

V diagramu jsou oznaceny Zluté modely, které slouzi pro kratkodobé uloZeni dat. Jedna se o
zachycena data z majakl a datum poslednich ptichozich dat z majaka. Tyto objekty v databazi
se po uplynuti kratkého Casového tiseku automaticky mazou. Mazani dat je automatizovano
pomoci CRON funkci, které jsou nastaveny na backend serveru.

Samotné piifazeni majaku k organizaci je uskutecnéno v nezavislém modelu, kde je ulozeno i
nastavené pojmenovani a popis realného umisténi od uzivatele. Podobn¢ tomu je u zafizeni
uzivatell. (v diagramu oznaceno jako ,,Organization beacon* a ,,User device*)

Model lokalizace je napojen na n¢kolik dalSich modeli. Mistnosti slouzi k pojmenovani riiz-
nych ¢asti vrstvy planu a uZivatel je nastavuje pro kazdou lokalizaci. Fingerprinty jsou téz ukla-
dany pouze pro konkrétni lokalizaci a slouzi pro vypocet polohy uzivatelskych zatizeni. Vypo-
¢ty lokalizaci se provadéji vzdy za dany Casovy usek a spousti se pomoci CRON funkce na
backend serveru. Systém vysledek vypoctt ukladd do nestriktniho modelu cache, backend ser-
ver ulozené objekty poskytuje webové aplikaci pro zobrazeni lokalizace.

Cervené oznaceny model ,,Device localization history* uklada data o poloze uzivatelskych za-
fizeni véetné ndzva mistnosti. Podle téchto dat uzivatel vidi polohu zatizeni v minulosti. Data
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nazvu mistnosti se v ramci objektu po né¢kolika dnech smazou, samotné zaznamy o tom, zda
byla zatizeni lokalizovana, v databazi nadéle zGstavaji.

Model ,,Beacon history* slouzi k ulozeni dat kdy byly majéky aktivni, uzivatel na zakladé
téchto dat vidi historicky vypadky majaka.

8 WEBOVE UI/UX — FUNKCIONALITY

8.1 Sprava organizace

Systém umoZiluje uZivateli vytvaret veskeré plany a lokalizace pouze v ramci organizace. Ve
své organizaci miZe uZivatel pfidavat nové uZivatele a k nim pfifazovat uZivatelské zatizeni.
Aby uzivatel mohl organizaci upravovat, byla vytvorena stranka ,,Organizace®.

Uzivatel zde miize pfizvat nové ¢leny do organizace, nebo odebrat stavajici. K pfidanym cle-
nim, 1ze nasledovné ptidat jejich zafizeni na zdkladé MAC adresy. Tuto MAC adresu je nej-
jednodussi nalézt na Wi-Fi AP.

Tenda & Parental Control English ~ | Exit
= Intamet Stalus
P Devicz Name MAC Addreas Uptime Dperation
= Wi Seltings LAPTOP-IR1G0EBR
F AR ) c0:o6:1<: [ 6min 3s 4
:;gl Guest Nelwork
Galaxy-A51
i Parental Control ' 2620 [ 33min 33s L4
& VPN
ATN3-raspbemypl
poemp dc ¢ [ 45min 255 p
%, Advanced Selings
Siem Settings GalExy-ASO
U e 12 ec _ Thour(s) S5min 25 4

andmoid-Bdd&6522T7eddbe

a1 | 2nhour{s) 3min 55 £

DESKTOP-SKIU4VE

B4:4b _ Zhour(s) 3min 345 rd

Obrazek 10 — Priklad ziskani MAC adres pfipojenych k Wi-Fi AP

Na této strance je mozné i pridat nové majaky, ty se ptidavaji na zaklad¢ jejich unikatniho
identifikatoru, kterym je device key. Pravé pod timto identifikdtorem odesilaji majaky data na
backend server. Pro jednodusi zadani kli¢e je mozné jej naskenovat pomoci QR kodu.
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getserial():
cpuserial =
try:
f = open( '/
for line in
if line[@:6]== al’:
cpuserial = line[10:26]

.close() E“
— e
=

000000 000000000 O

Obrazek 11 - Python — ziskani device key Obrazek 12 - QR kod pro pfidani majaku

 gani majpku doOEANIZ2CE
Jalotku organizace¥

Propf
W' enu aplikace

viite
m

cpuserial = "

return cpuserial

8.2 Plany a lokalizace

Samotné nastaveni lokalizace uzivatel provede v rdmci stranky ,,Lokalizace®. Na této strance
uzivatel mize nastavit nové plany. Do jednotlivych planti si uzivatel nahrava obrazové soubory
s mapami pater budov nebo venkovnich prostor. UZivatel soubory odesle pii vytvéareni planu
na backend server, ktery je nasledn€ pomoci protokolu FTP ulozi do samostatného souborového
uloziste. Pro zobrazeni téchto obrazka se pouziva pouze HTTPS protokolu.

Ulozené plany uzivatel miize vyuzit pro lokalizace. U vytvareni lokalizace uzivatel zvoli plan,
typ lokalizace a samotné majaky, které budou vyuzity pro vypocitavani polohy pro danou lo-
kalizaci. Pro lokalizaci, kdy uZzivatel zvoli metodu vypoctu pomoci trilaterace, je povoleno po-
uzit planky s jednou vrstvou (patrem).

8.3 Zaznamy stavu majaki a historie polohy zarizeni

Systém jednou za né¢kolik minut provolava pomoci CRONU funkci, ktera porovna online stav
jednotlivych majakl a posledni uloZeny stav v databazové kolekcei ulozenych zmén. Pokud se
stav majaku lisi, tak se ulozi do datab4dze novy objekt zmény s casovym udajem.

Pti vypisu se projdou uloZzené objekty zmén stavii a jsou pievedeny na ¢asové udalosti, které
maji definovany zacatek a konec aktivniho statusu. Tyto udalosti si uzivatel miize zobrazit diky
casové ose, ktera se nachazi na strance ,,status majaka“. Data se daji zobrazit pro detail omeze-
ného ¢asového useku (den, tyden, mésic).
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Stejné zobrazeni je vytvoreno i pro polohu zafizeni v rdmci lokalizace. U historie polohy uzi-
vatelskych zatizeni jsou ulozeny také nazvy mistnosti.

8.4 Zobrazeni lokalizace a nastaveni lokalizace

Nejdulezitéjsi ¢ast webové aplikace je samotné zobrazeni lokalizace. Pro zobrazeni planu bu-
dovy bylo vyuzito knihovny Leaflet [31], kterd slouzi pro vykreslovani interaktivnich map.
Tato knihovna kombinuje absolutni pozicovani elementti a vykreslovani prvka na canvas. Dale
je pii vykreslovani mapy vyuZita knihovna Overlapping Marker Spidefier for Leaflet, ktera se
stard o efekt rozdéleni jednotlivych pinti na mapé pii najeti mysi.

Pro nastaveni lokalizace byla ptidana tlacitka ptimo do zobrazeni planu. Uzivateli se zobrazuji
moznosti podle druhu vypocti lokalizace. Jsou zde umisténa tlacitka editace polohy majakda,
pridani fingerprintd a editace mistnosti. Ulozené nastaveni a fingerprinty se vyuzivaji v ramci
vypocti lokalizace.

Pro editaci mistnosti je vyuzito vlastni feSeni pro vyznaceni polygonu na planu. Uzivatel méa
moznost piidavat neomezené mnozstvi poctu bodu polygonu. Po dokonceni vypoctu lokalizace
se provede na vypocetnim serveru téZ funkce pro pfifazeni mistnosti pro konkrétni zatizeni.
Tato funkce zkouma priinik bodu polohy zatizeni s uloZenymi polygony mistnosti. Pro vypocty
praniku bodu s polygonem je vyuzita knihovna point-in-polygon [32].

Obrazek 13 - Nastaveni polygonu mistnosti
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Tato stranka zobrazeni lokalizace si ziskava aktualni data diky kombinaci HTTP Get pozadavki
a dat ziskanych pomoci ptipojenych WebSocketti. WebSocket server zprosttedkovava hlavni
backend server, avSak samotné aktualizace zasila vypocetni server po uspéSném provedeni vy-
poctu.

Locate.io | OSICE

Home

NEAREST_FINGERPRINT

‘‘‘‘‘‘‘‘

Aktivita zaFizeni 26.3.2021

Telefon

Obrazek 14 - Zobrazeni lokalizace

9 VYSLEDKY LOKALIZACI

9.1 Venkovni prostiedi

Vysledkem vyuziti metody trilaterace a fingerprintli systém dokaze urcit polohu zafizeni
v ramci nékolika jednotek metrt. Pfesnost polohy odpovida i konkurujicim komerénim projek-
tim, které se zabyvaji podobnou problematikou urceni polohy zatizeni. Tyto projekty udavaji
vetsinou piesnost uréeni polohy do 15 m. [33] [34].

Bohuzel kviili neptesnostem méieni diky prekazkdm (pf. automobily, stromy), odrazi signalu
a ruSenim ostatnich zdrojii i smérovymi charakteristikami pfenosovych antén, v n¢kterych pfi-
padech systém urc¢i polohu Spatné.

Za ucelem ukazky lokalizace bylo vytvofeno nékolik videi porovnavajici vysledek lokalizace
zobrazeny na interaktivni mapce a realnou pozici zatizeni. Tato videa jsou dostupna v ptilohach
prace.

Znacné nepresnosti méieni v implementaci systému piinasi problém pii vyuziti neuronoveé site.
Pted zahajenim vyvoje byl vytvofen fungujici prototyp, ktery vyuzival simulované tdaje, bez
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zapocteni chyb méfeni o tbytku sil signalu. Kvili nepfesnostem v méteni v redlném prostiedi
se projevilo Ze vyuziti neuronové sité je v ramci implementace v projektu neucinné a vyuzity
model v ramci knihovny Brain.js [15] je i s vét§im mnozstvi u¢icich dat neptesny.

9.2 Vnitini prostiredi

Ve vnitinich prostorach systém ur¢i polohu zatizeni pomoci metody fingerprintii spolehlivé
s pfesnosti na jednotlivé mistnosti v ramci budovy. Vysledek ur€eni polohy je ovlivnén dosta-
teCnym poctem majakl a jejich spravnym rozmisténim. Uvnitf budov systému naopak oproti
venkovnimu prostiedi vyuziva ztraty signdlu pii prichodu riznych zdi ke svému prospéchu.
Fingerprinty diky priichodu signdlu zdmi jsou od sebe vice rozliSitelné. Systém také v rdmci
vypoctu polohy zatizeni upfednostni fingerprinty, které jsou bliz k majaku, ktery zachytil nej-
nizs§i ztratu signalu.

Kvili jiz zminénym ubytklim sily signalu pfi prichodl zdmi je systém naopak méné piesny,

pokud se uzivatel pohybuje €1 je v misté kde nejsou fingerprinty nasnimané. Avsak tyto nepies-
nosti by bylo mozné odfiltrovat ptfed samotnym vypoctem polohy zafizeni.
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10 ZAVER

Autor projektu vytvoftil systém, ktery umoziuje sledovat polohu Wi-Fi zafizeni na zaklad¢
ztraty sily Wi-Fi signalu. Uzivatelé mohou spravovat jednotlivé interaktivni mapky v rdmci své
organizace za pomoci vytvorené¢ webové aplikace. Na mapkach ve webové aplikaci uzivatel
vidi polohu sledovanych Wi-Fi zatizeni v redlném Case. Vypocty polohy zafizeni se pIné pro-
vadi na serverech bez nutnosti instalovat aplikace do sledovanych zatizeni. Tyto vypocCty jsou
provadény z dat o ztraté sily signalu, které zachyti autorem vytvorené majaky.

Autor porovnal jednotlivé metody lokalizace na zdklad¢ udaje o ztraté sily signalu. Metody,
které jsou v této praci zminény jsou dostupné v ramci systému.

Nékteré planované funkce systému, napiiklad uréeni polohy zakaznikd v ndkupnich stfediscich,
nebo s¢itani navstévnosti mista se ukazalo v priab¢hu feseni projektu jako neproveditelné.
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